BILAGA 1
PERSONUPPGIFTSBITRADESAVTAL

1. DEFINITIONER

1.1.
1.2.

Begrepp i detta Bitradesavtal ska tolkas i enlighet med tillamplig dataskyddslagstiftning.
Definitioner som anvands i detta Bitradesavtal men som inte ar definierade i detta
Bitradesavtal ska definieras i enlighet med Tjansteavtalet.

2. BILAGOR TILL PERSONUPPGIFTSBITRADESAVTALET

Specifikation dver behandlingen av personuppgifter Underbilaga 1
Pa forhand godkanda underbitraden Underbilaga 2

3. BEHANDLING AV PERSONUPPGIFTER

3.1.

3.2

3.3.

3.4.

3.5.

Personuppgiftsbitradet forbinder sig att endast behandla personuppgifter enligt
dokumenterade instruktioner fran Personuppgiftsansvarig, savida inte annat foljer av
tillamplig dataskyddslagstiftning. Den Personuppgiftsansvariges ursprungliga instruktioner
till Personuppgiftsbitrddet om behandlingens féremal och varaktighet, behandlingens
karaktar och andamal, typ av personuppgifter och kategorier av registrerade anges i detta
Bitradesavtal och i Bilaga 1.

| syfte att uppfylla Personuppgiftsbitradets skyldigheter enligt punkterna 5.4 och 11.1i
Tjansteavtalet kommer Personuppgiftsbitradet vid behov att géra en kopia av
Personuppgiftsansvarigs databas for att utfora tester i sadan kopia istallet for direkt i
Personuppgiftsansvarigs databas. Denna kopia av Personuppgiftsansvarigs databas kommer
att sparas av Personuppgiftsbitradet i fjorton (14) dagar efter slutférandet av sadana tester
och kommer sedan automatiskt att raderas av Personuppgiftsbitradet.

Den Personuppgiftsansvarige bekraftar att Personuppgiftsbitradets skyldigheter enligt detta
Bitradesavtal, inklusive Bilaga 1, med undantag for eventuella skriftliga instruktioner som
lamnats i enskilda fall i enlighet med punkt 4 nedan utgdér de fullstandiga instruktioner som
ska féljas av Personuppgiftsbitradet. Alla dndringar i den Personuppgiftsansvariges
instruktioner ska, med undantag fran vad som anges i punkt 6.2 nedan, férhandlas separat
och ska, for att bli gédllande, dokumenteras skriftligt och undertecknas av bada Parter. Den
Personuppgiftsansvarige ar skyldigt att inte, utan sadan skriftlig 6verenskommelse, lata
Personuppgiftsbitradet behandla andra kategorier av personuppgifter, eller behandla
personuppgifter om andra kategorier av registrerade, an vad som anges i Bilaga 1.

Den Personuppgiftsansvarige bekraftar att en Systemadministrator (sasom definierat enligt
punkt 2 i Tjansteavtalet) har ratt att, for den Personuppgiftsansvariges rakning, lamna
sadana instruktioner till Personuppgiftsbitradet avseende Personuppgiftsbitradets
personuppgiftbehandlingar som ar nédvandiga for att Systemadministratéren och
Personuppgiftsbitradet ska kunna fullgora sina respektive forpliktelser mot den
Personuppgiftsansvarige.

Personuppgiftsbitradet ska, i den utstrackning som kravs enligt tillamplig
dataskyddslagstiftning och enligt den Personuppgiftsansvariges skriftliga instruktioner i varje



3.6.

enskilt fall, bista den Personuppgiftsansvarige vid fullgérandet av dennes skyldigheter enligt
tillamplig dataskyddslagstiftning.

Personuppgiftsbitradet ska omedelbart informera den Personuppgiftsansvarige om
Personuppgiftsbitradet anser att en instruktion fran den Personuppgiftsansvarige strider
mot tillamplig dataskyddslagstiftning.

UTLAMNANDE OCH MOTTAGANDE PERSONUPPGIFTER

4.1.

4.2.

4.3.

4.4.

4.5.

Om den Personuppgiftsansvarige, i Tjansten, godkdnner aktivering av tjanster
tillhandahallna av tredje part, bekraftar harmed Parterna att Personuppgiftsbitradet ar
skyldigt, samt berattigad, att till sddan tredje part lamna ut och motta de personuppgifter
som ar nodvandiga for att den Personuppgiftsansvarige ska kunna nyttja den aktuella tredje
partens tjanster.

Med undantag for sddan behandling som anges i punkt 3.4 och 4.1 ovan forbinder sig
Personuppgiftsbitradet att inte utan foregaende skriftligt medgivande fran den
Personuppgiftsansvarige utlamna eller pa annat satt géra personuppgifter som behandlats
enligt detta Bitradesavtal tillgangliga for tredje part, om annat inte foljer av svensk eller
europeisk lag, domstols- eller myndighetsbeslut.

Om en registrerad begér information fran Personuppgiftsbitradet om behandlingen av
dennes personuppgifter ska Personuppgiftsbitradet utan onddigt dréjsmal hanskjuta sadan
begéaran till den Personuppgiftsansvarige.

Om behorig myndighet begéar information fran Personuppgiftsbitradet om behandlingen av
personuppgifter ska Personuppgiftsbitradet utan onddigt drojsmal informera den
Personuppgiftsansvarige om detta, om annat inte foljer av svensk eller europeisk tillamplig
lag, domstols- eller myndighetsbeslut. Personuppgiftsbitradet far inte i nagot avseende
handla for den Personuppgiftsansvariges rakning eller som ombud fér denne, och far inte
utan féregdende medgivande fran den Personuppgiftsansvarige dverfora eller pa annat satt
lamna ut personuppgifter eller andra uppgifter rérande behandlingen av personuppgifter till
tredje part, om annat inte foljer av svensk eller europeisk tillamplig lag, domstols- eller
myndighetsbeslut.

Om det enligt tillamplig svensk eller europeisk lag begars att Personuppgiftsbitradet ska
utldmna personuppgifter som Personuppgiftsbitradet behandlar for den
Personuppgiftsansvariges rakning, ar Personuppgiftsbitradet skyldigt att omgaende meddela
den Personuppgiftsansvarige om detta, om annat inte foljer av aktuell lag, domstols- eller
myndighetsbeslut, och att i samband med utlamnandet begéra att uppgifterna behandlas
med sekretess.

UNDERBITRADEN OCH TREDJELANDSOVERFORINGAR

5.1.

5.2.

Den Personuppgiftsansvarige godkadnner att Personuppgiftsbitradet far anlita underbitraden
inom och utanfér EU/EES och far 6verféra personuppgifter utanfér EU/EES.
Personuppgiftsbitradet ska tillse att underbitraden ar bundna av skriftliga avtal som alagger
dem motsvarande skyldigheter vid databehandlingen som de skyldigheter som galler enligt
detta Bitradesavtal. Bilaga 2 innehaller en lista pa i forhand godkdnda underbitraden fran
och med dagen for ikrafttradandet av detta Bitradesavtal.

Om personuppgifter 6verfors till, eller atkomst mojliggors fran, plats utanfér EU/EES ska
Personuppgiftsbitradet sakerstalla att det finns en laglig grund fér 6verforingen enligt
tillamplig dataskyddslagstiftning, till exempel EU-kommissionens modellklausuler.



5.3.

Personuppgiftsansvarig ger Personuppgiftsbitradet mandat att for Personuppgiftsansvariges
rakning inga EU-kommissionens modellklausuler med underbitrdden.

Om Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt underbitrade
for att behandla personuppgifter som omfattas av detta Bitrddesavtal ska
Personuppgiftsbitradet i forvag informera den Personuppgiftsansvarige om detta och
bereda denne mojlighet att framféra invandningar. Sadana invandningar ska ske skriftligen
utan oskaligt dréjsmal fran det att den Personuppgiftsansvarige fatt informationen.
Personuppgiftsbitradet ska forse den Personuppgiftsansvarige med all information som
denne skéligen kan begédra for att bedoma om anlitandet av det féreslagna underbitradet
kommer att sdkerstalla efterlevnaden av den Personuppgiftsansvariges skyldigheter enligt
detta Bitradesavtal och tillamplig dataskyddslagstiftning. Om efterlevnaden av dessa
skyldigheter, enligt Personuppgiftsansvariges befogade uppfattning, inte mojliggérs genom
det foreslagna underbitradet och Personuppgiftsbitradet trots Personuppgiftsansvariges
invandning vill anlita det foreslagna underbitradet, har Personuppgiftsansvarige ratt att siga
upp Bitradesavtalet utan extra kostnad. Om invandningen inte ar befogad har den
Personuppgiftsansvarige inte ratt att sdga upp Tjansteavtalet.

6. DATASAKERHET OCH SEKRETESS

6.1.

6.2.

6.3.

6.4.

Personuppgiftsbitradet ar skyldigt att fullgora sina rattsliga forpliktelser avseende
informationssakerhet under tillamplig dataskyddslagstiftning och ska i samtliga fall vidta
lampliga tekniska och organisatoriska atgarder for att skydda de personuppgifter som
behandlas.

Personuppgiftsbitradet ska folja de sakerhetsatgarder som framgar av Bilaga 1 och sina egna
sakerhetsforeskrifter. Personuppgiftsbitradet far dndra sina egna siakerhetsforeskrifter utan
foregaende skriftligt medgivande fran den Personuppgiftsansvarige forutsatt att andringen
inte star i strid med tillamplig dataskyddslagstiftning.

Personuppgiftsbitradet ar skyldigt att sakerstalla att endast sadan personal som direkt
maste ha tillgang till personuppgifter for att kunna fullgéra Personuppgiftbitradets
skyldigheter enligt detta Bitradesavtal far tillgang till sddana uppgifter.
Personuppgiftsbitradet ska sakerstalla att sadan personal omfattas av en
sekretessforbindelse som utformas i enlighet med bestdammelserna i punkt 20 i
Tjansteavtalet.

For det fall Personuppgiftsbitradet, till f6ljd av den verksamhet som den
Personuppgiftsansvarige bedriver, kommer att behandla kédnsliga personuppgifter férbinder
sig den Personuppgiftsansvarige att innan sadan behandling pabdrjas ta del av de
sdkerhetsatgédrder som kan komma att kravas vid sadan behandling av personuppgifter. Den
Personuppgiftsansvarige ar skyldigt att inte, utan att ha vidtagit de sdkerhetsatgarder som
kravs enligt tillamplig dataskyddslagstiftning, lata Personuppgiftsbitradet behandla kansliga
personuppgifter.

7. PERSONUPPGIFTSINCIDENTER

7.1.

7.2.

Personuppgiftsbitradet ska utan onddigt dréjsmal underratta den Personuppgiftsansvarige
efter att ha fatt vetskap om en personuppgiftsincident.

Personuppgiftsbitradet ska bista den Personuppgiftsansvarige med den information som
rimligen kan kravas for att uppfylla dennes skyldighet att anmala personuppgiftsincidenter.



8. RATT TILL GRANSKNING

8.1. Den Personuppgiftsansvarige ska, i sin egenskap av personuppgiftsansvarig, ha ratt att vidta
erforderliga atgarder for att verifiera att Personuppgiftsbitradet kan fullgéra sina
skyldigheter enligt detta Bitradesavtal och att Personuppgiftsbitradet faktiskt har vidtagit de
atgarder som kravs for att sakerstélla att dessa fullgors.

8.2. Personuppgiftshitradet forbinder sig att tillhandahalla den Personuppgiftsansvarige all
information som kravs for att visa att de skyldigheter som anges i detta Bitradesavtal
efterlevs, samt att mojliggora fér och medverka till sddan granskning, inklusive kontroll pa
plats, som genomfdrs av den Personuppgiftsansvarige eller annan granskare som utsetts av
denne, under forutsattning att de personer som utfér granskningen ingar lampliga
sekretessavtal.

9. AVTALSTID

Bestammelserna i detta Bitradesavtal ska gélla sa lange som Personuppgiftsbitradet behandlar
personuppgifter for vilka den Personuppgiftsansvarige ar personuppgiftsansvarig.

10. ATGARDER NAR BEHANDLINGEN AV PERSONUPPGIFTER HAR AVSLUTATS

10.1. Nar detta Bitradesavtal upphor har den Personuppgiftsansvarige arton (18) manader
pa sig att hamta ut alla personuppgifter som behandlats enligt detta Bitradesavtal, varefter
Personuppgiftsbitradet kommer att radera personuppgifterna om inte lagring av
personuppgifterna kravs enligt svensk eller europeisk lagstiftning.

10.2. Pa begédran av den Personuppgiftsansvarige ska Personuppgiftsbitradet skriftligen
bekrafta vilka atgarder som vidtagits avseende personuppgifterna efter behandlingens
avslutande enligt punkt 10.1 ovan.

11. ERSATTNING

Personuppgiftsbitradet har ratt till ersattning enligt Personuppgiftsbitradets vid var tid gallande
prislista for det arbete som utforts pa grund av skyldigheterna i punkterna 3.4, 3.5, 4, 6.4, 7.2, 8 och
10 i detta Bitradesavtal.

12. ANSVARSBEGRANSNING

De ansvarsbegransningar som anges i punkt 12 i Tjansteavtalet ska tillampas for
Personuppgiftsbitradets ansvar enligt detta Bitradesavtal.



